











ALTERAR SENHA

Usuario
Admin v

Nova Senha

Confirmar Senha

Salvar

Figura 5 - Tela de Redefinigdo de Senha — Interface WEB
«» USUARIO: Seleciona o usuario a ter a senha alterada.

» NOVA SENHA: Campo para insercao de nova senha.

» CONFIRMAR SENHA: Campo de confirmacao de nova senha.

6.3 Tela de Diagnosticos

Figura 6 - Tela de Diagnosticos




ETH CONFIG: Apresenta o monitoramento do trafego de dados da interface ETH CONFIG,
esse parametro é zerado ap0s o equipamento realizar o reset.

ETH DATA: Apresenta o monitoramento do trafego de dados da interface ETH DATA, esse
parametro é zerado ap0s o equipamento realizar o reset.

ETH MODEM: Apresenta o monitoramento do trafego de dados da interface ETH MODEM,
esse parametro é zerado ap0s o equipamento realizar o reset.

SERIAL 1: Apresenta o monitoramento do trafego de dados da interface SERIAL 1, esse
parametro é zerado ap0s o equipamento realizar o reset. Também apresenta o status da
interface de conectado e desconectado, e o link mode serial server ou client.

SERIAL 2: Apresenta o monitoramento do trafego de dados da interface SERIAL 2, esse
parametro é zerado ap0s o equipamento realizar o reset. Também apresenta o status da
interface de conectado e desconectado, e o link mode serial server ou client

6.4 Sim Card

Nesta tela sao apresentadas as seguintes possibilidades de configuracao para os
CARTAO SIM 1 e 2:

SIM CARD 2

Tecnologia Tecnologia

| AUTO ‘ AUTO

Habilitar Configuracdo Autenticaao Habilitar Configuracao Autenticacao
Modem APN Modem APN

com.k nksolutions_bi

Senha Senha

link

CHAVEAMENTO KEEP ALIVE

Habilitar Chaveamento SIM Preferencial Habilitar

Intervalo de Chaveamento (min.) Host

4 www.google.com.br

Intervalo Preferencial (min.) Porta

4 80

Figura 7 - Tela de CARTAO SIM— Interface WEB




TECNOLOGIA: CAT-M e NBIOT (Modelo TS700M-M) ou 4G 3G 2 G (Modelo TS700M- 4)
HABILITAR CONFIGURACﬂO: Manual ou Auto.

AUTENTICA(;ﬂO: CHAP e PAP

MODEM APN: APN (Access Point Name) da operadora.

LOGIN: Nome de usuario de acesso a rede.

SENHA: Senha de acesso a rede.

O TS700M Modem Roteador Digital apresenta nesta tela também a capacidade de efetuar
configuracdes gerais para ambos os CARTAO SIM e suas preferéncias de operacio:

« CHAVEAMENTO

» HABILITAR CHAVEAMENTO: ON / OFF - Habilita/Desabilita modo de chaveamento
do SIM CARD. Permite que o firmware tente se comunicar através do segundo SIM
CARD se o primeiro falhar na conexao.

» SIM PREFERENCIAL: Escolhe o SIM CARD preferencial (SIM1 ou SIM2).

» [INTERVALO DE CHAVEAMENTO: O modem inicia conectado ao SIM preferencial. Se
o modem perde conexao por um tempo (determinado por esse campo em minutos),
entao o modem chaveia para o SIM auxiliar.

» INTERVALO PREFERENCIAL: Apos um tempo (determinado por esse campo em
minutos) conectado ao SIM auxiliar, 0 modem tenta retornar para o SIM preferencial.

» KEEP ALIVE
» HABILITAR: ON / OFF - Habilita/Desabilita a funcao de Keep Alive.

» HOST: Endereco do HOST para o qual é enviado um pacote PING para verificacao da
conexao.

» PORT: Configuracao de porta de acesso do DNS informado.

6.5 Serial

Tela que permite a configuracao das portas seriais, serial 1 e 2:




Configuracbes

Renomear

DNP3

Taxa de Transmissdo

‘ 115200

Bits de Dados

‘ Bit-8

Bit de Parada

‘ Bit-1

Paridade

‘ None

Controle de Fluxo

‘ None

SERIAL 1 (RS-232)

Habilitar

Protocolo

‘ upp

Intervalo

‘ 20 min.

Modo de Operaragao

‘ Servidor

IP principal

0.00.0

Porta do Servidor

6508

Configuracbes

Renomear

WEB

Taxa de Transmissdo

‘ 115200

Bits de Dados

‘ Bit-8

Bit de Parada

‘ Bit-1

Paridade

‘ None

Controle de Fluxo

‘ None

SERIAL 2 (RS-232)

Servidor

Habilitar

Protocolo

‘ TCP

Intervalo

‘ 20 min

Modo de Operaragao

‘ Servidor

IP principal

127.0.0.1

Porta do Servidor

10001

SALVAR

Figura 8 - Tela Serial — Interface WEB
» CONFIGURACOES
» RENOMEAR: Pode ser associado um nome para cada serial.

« TAXA DE TRANSFERENCIA: Alteracao da taxa (velocidade) de transmissao de dados
em bps, com a possibilidade de aplicar os valores — 9600 / 19200 / 38400 / 57600
/ 115200.

= BITS DE DADOS: Configuracao de bits de dados entre BIT-8 ou BIT-7.
= BIT DE PARADA: Configuracdo de bits de parada entre BIT-1 ou BIT-2.

= PARIDADE: Definicao das op¢oes de paridade entre as opcoes EVEN / ODD / NONE.
Caso a opcao selecionada seja “NONE", nao sera utilizado bit de paridade nesta porta.

= CONTROLE DE FLUXO: Habilita ou desabilita o controle de fluxo por hardware (RTS/
CTS) entre as opgoes XON/ XOFF ou NONE.

« SERVIDOR
« HABILITAR: ON / OFF - Habilita/Desabilita modo cliente/servidor.

» PROTOCOLO: Camada de transporte que determinam como os dados sao
compartilhados em TCP ou UDP.




» INTERVALO:
» MODO DE OPERACAO: Permite operar no modo cliente ou servidor.

» IP PRINCIPAL: E 0 endereco de IP primario no qual o socket aberto pela serial se
conectara quando Modo de Operacao for selecionado cliente.

» PORTA DO SERVIDOR: E o nimero da porta na qual a serial se conectara quando
no modo de operacao for selecionado cliente. Quando no Modo de Operacao for
selecionado servidor neste campo devera ser fornecido o nimero da porta para

aguardar a conexao de um cliente.

SERIAL 1 SERIAL 2

PINO 2 - RX PINO 4 - RX
PINO 3 - TX PINO 6 - TX
PINO 5 - GND
PINO 7 - RTS
PINO 8 - CTS
PINO 2 - RX
PINO 3 -TX
PINO 5 - GND

PINO 7 - RTS(VALIDO PARA SERIAL 1)

PINO 8 - CTS(VALIDO PARA SERIAL 1)

Figura 10 - Pinagem Porta Serial para versdao TS700 com dois conectores DB-9 SERIAL

6.6 Rede

O modem possui duas interfaces ethernet, uma porta de configuracao e outra para trafego
de dados. Nesta tela o usuario pode efetuar configuracoes na rede, nas abas CONFIG e DATA:




6.6.1 Ethernet Data

ETH DATA SERVIDOR DHCP

192.168.1.10

IP final

192.168.1.10

Figura 11 - Tela de configuracdo de Ethernet Data — Interface WEB

« ETH DATA

CLIENTE DHCP: ON / OFF - Habilita/Desabilita cliente DHCP.

ENDERECO IP: Endereco IP da rede.

MASCARA: Mascara do endereco da rede.

GATEWAY: Endereco do DEFAULT GATEWAY da rede.

DNS-1: Inserir o endereco de um servidor para resolver Domain Name System (DNS).
DNS-2: Inserir o endereco de um servidor para resolver Domain Name System (DNS).

ENDERECO MAC: Exibe o endereco fisico da interface.

» SERVIDOR DHCP

SERVIDOR DHCP: ON / OFF - Habilita/Desabilita servidor DHCP, quando habilitado
configura automaticamente o endereco IP de cada dispositivo conectado a interface.

IP ADDR: Endereco IP da interface de rede.
MASK: Mascara do endereco da rede.

IP INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a serem
distribuidos automaticamente.

IP FINAL: Este campo especifica o altimo endereco na faixa de enderecos a serem
distribuidos automaticamente.




6.6.2 Ethernet Config

ETH CONFIG SERVIDOR DHCP

SALVAR

Figura 12 - Tela de configuracdo de Ethernet Config — Interface WEB

» ETH CONFIG

CLIENTE DHCP: ON / OFF - Habilita/Desabilita cliente DHCP.

ENDERECO IP: Endereco IP da rede.

MASCARA: Mascara do endereco da rede.

GATEWAY: Endereco do DEFAULT GATEWAY da rede.

DNS-1: Inserir o endereco de um servidor para resolver Domain Name System (DNS).
DNS-2: Inserir o endereco de um servidor para resolver Domain Name System (DNS).
ENDERECO MAC: Exibe o endereco fisico da interface.

« SERVIDOR DHCP

SERVIDOR DHCP: ON / OFF - Habilita/Desabilita servidor DHCP, quando habilitado
configura automaticamente o endereco IP de cada dispositivo conectado a interface.

IP ADDR: Endereco IP da interface de rede.
MASK: Mascara do endereco da rede.

IP INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a serem
distribuidos automaticamente.

IP FINAL: Este campo especifica o Gltimo endereco na faixa de enderecos a serem
distribuidos automaticamente.




6.6.3 Bridge

ETH BRIDGE SERVIDOR DHCP

SERVIDOR DHCP

Adicionar Portas WiFi Adicionar Portas VPN Interface IP

interface IP

192.168.10.1

Broadcast IP

192.168.10.10

1P final

192.168.10.20

Figura 13 - Tela de configuracdo de Bridge — Interface WEB

« ETH BRIDGE
= HABILITAR BRIDGE: ON / OFF - Habilita/Desabilita modo Bridge.

= ADICIONAR PORTAS WIFI: Adiciona a interface de rede do WiFi na bridge (o modo
bridge deve estar habilitado);

= ADICIONAR PORTAS VPN: Adiciona a interface de rede da VPN na bridge (0 modo
bridge deve estar habilitado);

= INTERFACE IP: Endereco IP da bridge;
= BROADCAST IP: Endereco IP de broadcast para a bridge;
« MASCARA: Macara de rede da bridge.

SERVIDOR DHCP
« |P ADDR: Endereco IP da rede.

= MASK: Mascara do endereco da rede.

= [P INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a serem
distribuidos automaticamente.

» |P FINAL: Este campo especifica o tltimo endere¢o na faixa de enderegos a serem
distribuidos automaticamente.




6.6.4 Loopback

LOOPBACK

Habilitar Portas Locais

o

Portas Locais de IP

10.23.19.1

Mascarar Portas Locais

255255 255 255

Figura 14 - Tela de configuracdo de Loopback — Interface WEB

« HABILITAR INTERFACE LOCAL: Habilita a interface de rede local (Loopback);
« |P DA INTERFACE LOCAL: Endereco IP da interface local (Loopback);
« MASCARA DA INTERFACE LOCAL: Mascara de rede da interface local (Loopback);

6.7 WIFI

SERVIDOR DHCP

Habilitar SERVIDOR DHCP

®on

Interface IP
192.168.1.1

Nome da Rede 55ID IP inicial

192.168.1.10

Senha de seguranga WPA IP final

Nomeros de Canais

1

Figura 15 - Tela de configuracao de Wifi — Interface WEB

HABILITAR: ON / OFF - Habilita/Desabilita Wifi.

INTERFACE IP: Endereco IP da rede.
« NOME DA REDE SSID: Nome da Rede Wireless.
» SENHA DE SEGURANCA WPA: Senha de acesso a rede wireless (formato de chave WPA?2).




« NUMEROS DE CANAIS: Este campo determina a frequéncia de operacdo a ser utilizada.

SERVIDOR DHCP: ON / OFF - Habilita/Desabilita servidor DHCP, quando habilitado configura
automaticamente o endereco IP de cada dispositivo conectado a interface.

» MASK: Mascara do endereco da rede.

» [P INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a serem
distribuidos automaticamente.

IP FINAL: Este campo especifica o Gltimo endereco na faixa de enderecos a serem distribuidos
automaticamente.

6.8 Mapeamento De Porta
Esta tela permite configurar regras de encaminhamento de pacotes. Para cada regra é
necessario configurar os seguintes campos:

MAPEAMENTO DE PORTA

IP Interno

127.0.0.10

127.0.0.10

127.0.0.10

SALVAR

Figura 16 - Tela de Configuracdo de Encaminhamento de Pacotes — Interface WEB

STATUS: ON / OFF - Habilita/Desabilita mapeamento de porta existente.

INTERFACE ETH: Configura em qual interface sera aplicada a regra (MODEM, ETH DATA,
VPN, WIREGUARD ou GRE).

» PORTA EXTERNA: Porta configurada no pacote que chega externamente na interface.

IP INTERNO: Endereco que o pacote assume no encaminhamento.

PORTA INTERNA: Porta que o pacote assume no encaminhamento.

» NOME: Nome para regra aplicada.

« ACAO: botio adicionar (azul) ou remover (vermelho) mapeamento de porta.




6.9 DNS Dinamico

OFF ” ON DNS DINAMICO

Pressione o botao BROWSE para selecionar e UPLOAD para carregar
uma nova configuragao DDNS para a unidade. A configuracao estara
ativa assim que for completamente carregada.

‘ Choose file -Browse

UPLOAD

Figura 17 - Tela de configura¢do de DNS Dindmico — Interface WEB

« HABILITAR DDNS: ON / OFF - Habilita/Desabilita DNS Dinamico.

» BROWSE: Para carregamento do arquivo de configuracao do DNS dinamico.

6.10 Roteamento Dinamico

vesout @) soverces  ROTEAMENTO DINAMICO

Habilitar OSPF Habilitar RIP

C L

Martenticagso OSPF (opdonal) Interface OSPF

|_ ETH

ID de autenticagdo OSPF ID do roteador OSPF

Chave/Valor OSPF

Habilitar AREA-0 OSPF Habilitar AREA-1 OSPF

- o~

rede AREA-O OSPF B de AREA-1 OSPF

Mascara AREA-0 O5PF Mascara AREA-1 DSPF
24

1D AREA-0 OSPF ID AREA-1 OSPF

SALVAR

Figura 18 - Tela de configuracao de Roteamento Dindmico — Interface WEB




» ROTEAMENTO DINAMICO
» HABILITAR OSPF: ON / OFF - Habilita/Desabilita Open Shorted Path First (OSPF).
» HABILITAR RIP: ON / OFF - Habilita/Desabilita Routing Internet Protocol (RIP).

» ADVANCED: Botao para habilitar o carregamento de um arquivo de configuragao da
politica de roteamento.

» OPEN SHORTED PATH FIRST (OSPF)

» AUTENTICACAO OSPF: Permite selecionar a forma de autenticacio do OSPF. As opcdes
sao: "NONE" autenticacao desabilitada; “TEXT" utiliza autenticagao com chave definida
no campo “CHAVE/VALOR OSPF"; “MD5" utiliza autenticacao utilizando os campos
“ID DE AUTENTICACAQ" e “CHAVE/VALOR OSPF";

» ID DE AUTENTICACAO OSPF: ID para autenticacdo (campo utilizado no modo “MD5";

» CHAVE/VALOR OSPF: Chave para autenticacao (campo utilizado nos modos "TEXT"
e "MD5";

» [INTERFACE OSPF: Indica a interface de rede em que o protocolo OSPF sera habilitado;

« ID DO ROTEADOR OSPF: Corresponde ao ID do roteador no protocolo OSPF;

« HABILITAR AREA OSPF: Habilita/Desabilita definicao da area no protocolo OSPF;

» SUB-REDE AREA OSPF: subnet da area que sera adicionada na lista de areas do
protocolo OSPF;

» MASCARA AREA OSPF: Mascara de rede para definicio da subnet da area;
» |D AREA OSPF: ID da area deste roteador na lista de areas no protocolo OSPF.

6.11 Rota Estatica

» Nesta opcao é possivel promover a configuracao de rotas estaticas a partir das interfaces de
conexao do Modem. Para cada rota é necessaria a configuragao dos campos a seguir:

» STATUS: ON / OFF — Habilita / Desabilita a regra existente;

INTERFACE ETH: Configura para qual regra esta destinada esta regra, podendo ser MODEM
/ DATA / VPN / CONFIG / WIREGUARD ou GRE;

» REDE DE DESTINO: Indica a informacao de rede IPv4 que devera ser encaminhado os pacotes;
» MASCARA DE REDE: Indica a mascara de rede a ser utilizada na rede indicada anteriormente;
» GATEWAY: Indica qual o gateway de saida dos pacotes para se acessar a esta rede;

» ACAO: botdo adicionar (AZUL) ou remover (VERMELHO) a rota estatica.

ROTEAMENTO ESTATICO

Destino da Rede

Nenhuma regras foi adicionada.

SALVAR

Figura 19 - Tela de configuracdo de Rota Estadtica




6.12 Gateway (WAN)

GATEWAY (WAN)

Gateway (WAN)

o -

Tempo de comutagdo (min)

Gateway-1 de retorno (min)

Contador de tempo de comutagdo (seq)

Contador de gateway de retorno (seg) Gateway atual

GTW 1 - NOME: modem

PARAMETROS AVANCADOS

Habilitar rota estatica Habilitar Auto Gateway Padrao

& - @~

Figura 20 - Tela de configura¢do de Gateway — Interface WEB

« GATEWAY (WAN)

GATEWAY (WAN): ON / OFF - Habilita/Desabilita chaveamento automatico do Gateway
Default. O Gateway é considerado operacional de acordo com a resposta ao comando
ping no IP definido no campo Host;

TEMPO DE COMUTACAO: Tempo de troca de Gateway. Se o Gateway atual estiver
com falha (sem resposta ao comando ping) em um intervalo de tempo maior que o
“TEMPO DE COMUTACAQ", entao ocorrera um chaveamento de Gateway;

GATEWAY-1 DE RETORNO: O algortimo de chavemanto considera o Gateway-1
como o gateway preferencial. Assim, apos um intervalo de tempo superior ao tempo

"GATEWAY-1 DE RETORNO" é realizado uma verificacao do Gateway-1. Se o mesmo
estiver operacional, ocorre um chavemanto para o Gateway-1.

CONTADOR DE TEMPO DE COMUTACAO: Indica a contagem do “TEMPO DE
COMUTACAQ"

CONTADOR DE GATEWAY DE RETORNO: Indica a contagem do tempo de retorno ao
Gateway-1;

GATEWAY NOME: Nome associado ao Gateway-1 (apenas para referéncia);

GATEWAY-1/2: Interface de rede associada ao Gateway. As opcoes disponiveis sao:
“Modem” e "ETH data”;

HOST-1/2: Endereco IP que é utilizado no comando ping para verificar se o Gateway
esta operacional;

GATEWAY ATUAL: indica Gataway Default que esta sendo utilizado;




» PARAMETROS AVANCADOS

6.13 Firewall

Nesta sessao, é possivel definir as configuracoes de seguranca basica do firewall do modem.

» FIREWALL: ON / OFF - Habilita/Desabilita configuracao Firewall.
» SNAT: ON / OFF - Habilita/Desabilita mapeamento do endereco IP.

HABILITAR ROTA ESTATICA: Este parametro habilita o chaveamento entre rotas
estaticas. As rotas estaticas sao definidas utilizando o IP do campo HOST-1/2 e
interface GATEWAY-1/2.

o HABILITAR AUTO GATEWAY PADRAO: Habilita/Desabilita a troca do Gateway
Default. Este parametro dever ser utilizado caso o Gateway Default seja atualizado
via protocolo de roteamento dinamico.

FIREWALL WAN

Firewall

® -

Permitir acesso HTTP através do firewall

SH através do firewsll

Permitir acesso SNMP através do firewall

Permitir acesso Serial-1 Servidor através do

firewall

Permitir acesso Serial-2 Servidor através do

firewall

Permitir acesso PING através do firewall

Permitir acesso a porta através do firewall

Porta permitida

SALVAR

Figura 21 - Tela de configuracdo de Firewall — Interface WEB

» CONFIGURACAO DE SEGURANCA

Permite habilitar/desabilitar acesso HTTP através do firewall:
Permite habilitar/desabilitar acesso SSH através do firewall:
Permite habilitar/desabilitar acesso SNMP através do firewall;

Permite habilitar/desabilitar acesso SERIAL-1 Servidor através do firewall;



» Permite habilitar/desabilitar acesso SERIAL-2 Servidor através do firewall:
» Permite habilitar/desabilitar acesso PING através do firewall;
» Permite habilitar/desabilitar acesso a PORTA através do firewall;

« PORTA PERMITIDA: Permite acesso a porta com valores de 0 a 65535.

6.14 VPN

Nesta sessao, é possivel definir as configuracdes da Rede Privada Virtual (VPN), utilizando os
protocolos IPSEC, DMVPN e OpenVPN.

6.14.1 IPSEC

IPSEC TUNNEL LOCAL / REMOTE

Enable

OFF . ON

Tunnel Name

string

Tunnel Scenario
Site to Host v

Tunnel Protocol

AH

AUTHENTICATION IKE PHASE

Auth Local ID Value

string

Auth Remote ID Value

string

Figura 22 - Tela de IPSEC — Interface WEB

« IPSEC TUNNEL
« HABILITAR: ON / OFF - Habilita/Desabilita tanel IPSEC.
« NOME DO TUNEL: Digite o nome do tunel.

» CENARIO DO TUNEL: Selecione uma das opcdes Site to Site, Site to Host, Host to
Site ou Host to Host.

» PROTOCOLO DO TUNEL: Selecione uma das opcoes ESP ou AH.

» LOCAL/REMOTO
» SUB-REDE LOCAL DE IP/MASCARA: Digite o IP e mascara da sub-rede local.
» SUB-REDE REMOTO DE IP/MASCARA: Digite o IP e mascara da sub-rede remoto.
« |P DE GATEWAY REMOTO: Digite o IP de gateway remoto.




« AUTENTICACAO

AUTENTICACAO DE VALOR DE ID LOCAL: Digite o IP e mascara da sub-rede local.
AUTENTICACAO DE VALOR DE ID REMOTO: Digite o IP e mascara da sub-rede remoto.
OPCAO DE CHAVE DE AUTENTICACAO:

VALOR DE CHAVE DE AUTENTICAGAO:

» FASE IKE

HABILITAR DPD: ON / OFF - Habilita/Desabilita Dead Peer Detection (DPD).

INTERVALO DE TEMPO DPD: Intervalo de tempo em que a conexao é reiniciada, em
caso de inatividade.

ATRASO DPD: Intervalo de tempo para envio de pacotes que indicam que a conexao
permanece estabelecida;

TEMPO DE VIDA DA FASE: Tempo de vida da chave associada a fase 1 do IKE;
VERSAO: Indica a versdo do IKE. As opcdes sdo: IKEv1 e IKEv2.

MODO: Indica o0 modo de negociacao. As opcoes sao: “Main Mode" e “Aggressive Mode;

. DEFINI(;EO DE PROPOSTA IKE

HABILITAR PROPOSTA-1/2: ON / OFF - Habilita/Desabilita.

CRIPTOGRAFIA DA PROPOSTA-1/2: Indica os possiveis algoritmos de criptografia. As
opcoes sao: 3des, aes, aes192, aes256, aes128gcm, aes192gcm, aes256gcm.

AUTENTICACAO DA PROPOSTA-1/2: Indica os possiveis algoritmos de autenticacao.
As opg¢oes sao: md5, shal, sha256, sha384, sha512, prfmd5, prfshal, prfsha256,
prfsha384, prfsha512.

GRUPO DH DA PROPOSTA-1/2: Indica as opgoes para o grupo DH. As op¢0es sao:
modp768, modp1024, modp1536, modp2048, modp3072, modp4096, modp6144,
modp8192, ecp192, ecp224, ecp256, ecp384 e ecp521.

. DEFINI(;IRO DE PROPOSTA IPSEC

HABILITAR PROPOSTA-1/2: ON / OFF - Habilita/Desabilita.

CRIPTOGRAFIA DA PROPOSTA-1/2: Indica os possiveis algoritmos de criptografia. As
opcoes sao: 3des, aes, aes192, aes256, aes128gcm, aes192gcm, aes256gcm.

AUTENTICACAO DA PROPOSTA-1/2: Indica os possiveis algoritmos de autenticacao.
As opcoes sao: md5, shal, sha256, sha384, sha512, prfmd5, prfshal, prfsha256,
prfsha384, prfsha512.

» FASE IPSEC

TEMPO DE VIDA DA FASE: Tempo de vida do SA (Security Association) associado a
fase 2 do IKE.




6.14.2 DMVPN

DMVPN MENU

DMVPN Enable

OFF ’ ON

GRE TUNNEL NHRP CONFIGURATION

GRE Multicast NHRP Cisco Enable

orr (1@ on

NHRP Hub Protocol Address

192.168.0.1

NHRP Hub Network Mask
255.255.255.0
GRE MTU Value
b NBMA Address
1500
GRE IP Add

192.168.0.1

GRE N
255. NHRP Holding Time

86400

Figura 23 - Tela de configuracao de DMVPN — Interface WEB

« MENU DMVPN
= HABILITAR DMVPN: ON / OFF - Habilita/Desabilita.
» GRE TUNNEL
» GRE MULTICAST: ON / OFF - Habilita/Desabilita.
» HABILITAR CHAVE GRE: Permite habilitar ou desabilitar o uso da chave no GRE;
» VALOR DA CHAVE GRE: configura o valor da chave;
» VALOR MTU GRE: valor do MTU do pacote IP;
» Endereco IP GRE: Valor do endereco IP da interface GRE;
» MASCARA DE REDE GRE: Mascara de rede da interface GRE.
» CONFIGURACAO NHRP
» HABILITAR CISCO NHRP: ON / OFF - Habilita/Desabilita.
» ENDERECO DE PROTOCOLO NHRP HUB: Endereco IP do HUB na rede NHRP;
» ENDERECO DE NBMA NHRP HUB: Endereco IP do HUB na rede NBMA;
» VALOR DE CHAVE NHRP: configura o valor da chave;

» TEMPO DE ESPERA DO NHRP: tempo de espera para envio de pacote de requisicao
de registro na rede NHRP.
6.14.3 OpenVPN
Nesta sessao é possivel carregar um arquivo de configuracao OpenVPN. Para isso basta
selecionar o arquivo e pressionar o botao UPLOAD.




or @ on OpenVPN

Pressione o botdo BROWSE para selecionar e UPLOAD para carregar uma nova
configuragdo OpenVPN para a unidade. A configuragao estara ativa assim que for
completamente carregada.

Choose file -Eirowse

UPLOAD

Figura 24 - Tela de configuracao de OpenVPN — Interface WEB

6.14.4 VPN WIREGUARD

WireGuard & um protocolo de VPN que se destaca por sua simplicidade, eficiéncia e seguranca.
Com um codigo pequeno e facil de entender, ele oferece uma implementacgao rapida e segura,
utilizando criptografia moderna para proteger os dados transmitidos. O WireGuard proporciona
alto desempenho, garantindo conexdes rapidas e estaveis, além de ser compativel com diversas
plataformas.
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Figura 25 - Tela de configuracdo de Wireguard

« HABILITAR ON - Habilita a VPN WIREGUARD
» GERAR CHAVES:

» AUTO - O equipamento gera automaticamente as chaves privadas para conexao do
enlace da VPN WIREGUARD.




» NENHUM - Nao sera utilizada chaves privadas para a conexao do enlace da VPN
WIREGUARD.

» SALVAR - Salva a chave privada informada no campo CHAVE PRIVADA.

» CHAVE PUBLICA - Informe a chave pablica utilizada para o equipamento se conectar no
enlace da VPN WIREGUARD.

» CHAVE PRIVADA - Informe a chave privada utilizada para o equipamento se conectar no
enlace da VPN WIREGUARD.

ENDERECO DO ENDPOINT - Endereco de um dispositivo remoto com o qual esta estabelecendo
uma conexao.

PORTA DO ENDPOINT - Porta do endereco de um dispositivo remoto com o qual esta
estabelecendo uma conexao.

CHAVE PUBLICA DO ENDPOINT - Informe a chave publica do dispositivo remoto com o qual
esta estabelecendo uma conexao.

PORTA DE ESCUTA - Informe a porta que o equipamento ira receber informagdes para se
promover as conexoes do enlace da VPN WIREGUARD.

ENDERECO DE INTERFACE - Endereco da interface local que esta sendo utilizada para se
conectar ao enlace da VPN WIREGUARD.

ENDERECO PERMITIDO - Faixa de enderecos permitidos a serem trafegados dentro do
enlace VPN WIREGUARD. OBS.: Estes enderecos devem ser preenchidos no formato <IP/
MASCARA DE REDE> Ex.: 10.9.0.3/32, 10.9.0.4/32

GERAR PSK

» AUTO - O equipamento gera automaticamente as chaves privadas para conexao do
enlace da VPN WIREGUARD.

» NENHUM - Nao sera utilizada chaves privadas para a conexao do enlace da VPN
WIREGUARD.

» SALVAR - Salva a chave privada informada no campo CHAVE PRIVADA.

O Generic Routing Encapsulation (GRE) &€ um protocolo de tunelamento desenvolvido pela Cisco
que permite encapsular pacotes de diferentes protocolos dentro de um tdnel IP. Ele é versatil, pois
pode transportar dados de varios tipos de protocolos, e € simples de implementar e configurar.
Embora o GRE nao forneca criptografia por si so, ele pode ser combinado com outros protocolos

de seguranca, como IPsec, para garantir uma comunicagdo segura entre redes.




6.14.5 GRE

GRE TUNNEL
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Figura 26 - Tela de configuracdo de GRE Tunnel

» HABILITAR ON - Habilita o protocolo GRE

HABILITAR CHAVE ON - Habilita o uso de uma chave privada no tunel GRE

MULTICAST ON - Permite que os pacotes Multicast sejam transmitidos no tinel GRE.
» VALOR DA CHAVE - Valor da chave utilizada no tanel GRE.

» VALOR MTU - Configure a MTU do pacote trafegado dentro do tanel GRE. Obs.: Este valor
deve ser o mesmo para a configuracao de ambos os roteadores no tunel GRE.

ENDERECO IP - Endereco IP do host da rede utilizada dentro do tanel GRE.
» MASCARA DE REDE - Mascara de rede IP da rede utilizada dentro do tunel GRE.

ENDERECO IP LOCAL - Endereco IP da interface local do equipamento que ira ser utilizado
no tanel GRE.

ENDERECO IP REMOTO - Endereco IP da interface remota em que o equipamento ira se
conectar para fechar o enlace do tanel GRE.




6.15 Sistema
6.15.1 Relogio e SNMP

0 TS700 Modem Roteador Digital permite alterar o formato de ajuste de seu relégio interno
através da tela de configuracdo RELOGIO:

» FONTE: GPRS (ajusta através da rede celular), NTP (ajuste via servidor NTP) e GPS (ajuste
via GPS disponivel quando antena GPS estiver conectada). No caso do NTP é necessario
ajustar os campos de SERVER E PORT. No caso do GPS é necessario ajustar o fuso horario.

» SERVIDOR-1/2/3: Deve ser ajustado em caso de definicao de FONTE em NTP ou AUTO.
» PORTA: Deve ser ajustado em caso de definicao de SORUCE em NTP.

» FUSO HORARIO: Em caso de escolha de modo GPS é necessario ajustar o fuso horario entre
as opcoes: -11 GMT / -10 GMT / -9 GMT / -8 GMT / -7 GMT / -6 GMT / -5 GMT / -4 GMT
/-3GMT/-2GMT/-1GMT/UTC/ +1 GMT / +2 GMT / +3 GMT / +4 GMT / 45 GMT / +6
GMT / +7GMT / +8 GMT / 49 GMT / +10 GMT / +11 GMT / +12 GMT.

O TS700M Modem Roteador Digital disponibiliza configuracao via SNMP, com possibilidade de
download de sua MIB:

» STATUS: Habilita ou desabilita funcionalidade.
» ENDERECO DE IP: Valor configuravel de IP para configurar SNMP.

» MIB: Disponivel para baixar.

CONFIGURACOES
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Figura 27 - Tela de configuracdo do Relégio e SNMP — Interface WEB

Também é possivel salvar as preferéncias de configuragoes aplicadas, carregar um arquivo de
configuracao previamente salvo, atualizar o firmware do modem, restaurar as configuragoes
de fabrica e resetar o dispositivo:




6.16 Atualizacao

UPDATE

Carregar Firmware Local Firmware Over-the-air (FOTA)

Cligue no botao BROWSE para selecionar o arquive de FIRMWARE e em UPLOAD Protocolo
para iniciar a atualizagao do equipamento. Ae concluir a atualizagao o
equipamento serd reinicializado automaticamente. Por favor aguarde

Choose file Browse Ll

http://127.0.0.1:808 1/firmware/firmware.tar

‘ HTTP

(TR Usuario

tecsys

SALVAR INICIAR

CONFIGURAGCAQ
Salvar ConfiguracBes Carregar Configuragges
Pressione o botao DOWNLOAD para salvar uma configuracao em um arquivo. Pressione o botao BROWSE para selecionar e UPLOAD para carregar uma nova

Vocé pode carregar este arquivo para restaurar a configuracao a qualquer configuracao para a unidade. A configuragao estara ativa assim que for
momentao. completamente carregada

UPLOAD

Figura 28 - Tela de atualizacao — Interface WEB

» CARREGAR FIRMWARE LOCAL: Opcao de carregamento de novo firmware no equipamento
localmente.

» FIRMWARE OVER-THE-AIR (FOTA): Atualizacao remota de firmware.
» Protocolo: Escolher a opcao do protocolo de atualizacao: HTTP, HTTPS, FTP ou FTPS.
» URL: Configurar o endereco do servidor para download do novo firmware.
» Usuario: Configuracao do nome de usuario para autenticacgao.
» Senha:inserir a senha para autenticacao.

» SALVAR CONFIGURACOES: Funcionalidade de salvar as configuracées aplicadas ao modem
através do botao DOWNLOAD.

» CARREGAR CONFIGURACOES: Opcao para carregar preferéncias de configuracio previamente
salvas.

6.17 Configuracoes Modo Remota / Telemetria de Medidores
ABNT Grupo A

Esta tela permite configurar regras de operacao do produto quando aplicado a Telemetria de
Medidores ABNT Grupo A conectados na interface de rede serial RS232 do TS700M através de
cabo optico ou elétrico e ao Coletor de Dados de Medicao — MDC, da plataforma Iris / Hemera
da CAS Tecnologia.




APN CONFIGURATION

Automatic time adjustment

Channel

Figura 29 - Tela de configurag¢do do modo remota - Configuracdo do APN

« AUTOMATIC TIME ADJUSTMENT: ON / OFF — Habilita / Desabilita o ajuste automatico do
relogio do medidor quando a diferenca entre os reldgios seja menor do que 2 minutos e
realiza através do comando ABNT 98 de ajuste fino do reldgio.

» NAME: Nome da concessionaria a qual o produto esteja instalado.
NS METER: NUmero de série do Medidor.

» CHANNEL: NGmero de canais que serao lidos do Medidor sendo os valores permitidos: 3, 6,
9, 12 e assim por diante, quando o comando de leitura nao define o nGmero de canais (valor
0). 0 TS700 assume 6 canais como padrao.

METER MODEL: Nome do modelo de medidor que requer comandos especificos para leitura

das medicOes registradas ou de seus parametros. O padrao assumido pelo TS700 € ABNT
padrao. Outro valor € E750G2.

» METER PASSWORD: Senha utilizada para abertura de sessao para obter e atualizar parametros
de operacao do medidor. O padrao assumido pelo TS700 é “0000000000".

CONNECTION TYPE: Nimero de elementos (1, 2 ou 3) que definem o tipo de ligacao a qual o

consumidor tele medido esta inserido. O padrao é 3 elementos.

A tela abaixo é para a configuragao da APN a ser utilizada e respectivos parametros a depender

do SIMCard instalado e utilizado pelo TS700 para conexdo com a Rede das operadoras. E possivel
configurar até 16 APN/Prefixo ICCID.




APN

IP Server Port Server Login Password Prefix ICAD

zap.vivo.com.br 192.168.26.11 30000 895506 ZAPVIVO
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Figura 30 - Tela de configuracdo do modo remota - APN

» ITEM: & um indice para organizar as configuracoes da biblioteca de SIMCards.
» APN: endereco associado a cada SIMCard utilizada pelas concessionarias.

IP SERVER: endereco IP do servidor MDC (Iris) a qual o TS700M vai busca se conectar associado
ao SIMCard instalado.

PORT SERVER: porta do servidor MDC (Iris) a qual o TS700M vai busca se conectar associado
ao SIMCard instalado.

LOGIN: login para que a Remota TS700 se habilite a conectar na APN da operadora.

PASSWORD: senha para que a Remota TS700 se habilite a conectar na APN da operadora.

PREFIX ICCID: para cada prefixo do ICCID, se sabe qual a operadora pertence o SIMCard e os
demais parametros que devem ser aplicados para a conexao tanto a APN com ao Servidor
MDC.

» NAME: nome de cada item para facilitar a identificacao da Operadora / APN do respectivo
SIMCard.

» ACTION: botao adicionar (azul) ou remover (vermelho) do respectivo item da lista de APNSs.

A tela abaixo é para configurar os agendamentos de leitura que o TS700M ira executar
periodicamente e/ou programado em determinado dia e horario de cada més. E possivel
configurar até 16 agendamentos.

SCHEDULING

Commnad Start Interval

110120261 20000

Figura 31 - Tela de configuracdo do modo remota




» ITEM: € um indice para organizar as configuracoes da biblioteca de SIMCards.

» COMMAND: é o tipo de leitura que o TS700M executara do medidor a ele conectado para enviar
para o MDC nesse agendamento. Sao disponiveis os seguintes tipos de leitura:

» ver - verificacao,

» rec - recuperacao,

» rep - reposicao,

» repdemres — reposicao resumida,

» verres — verificacao resumida,

» recres — recuperagao resumida,

» vermm - verificagao de memoria de massa,
» verdia — verificacao diaria,

» gld — qualidade de energia,

» inst — instantaneas.

» START: a partir de qual data e hora que o comando deve ser executado. O formato é
ddmmaaaahhmmss. Em conjunto com o campo INTERVAL o comando sera executado
repetidamente no mesmo horario e dia do més ou dia da semana. Para ser executado uma
vez por més, deve se configurar o campo INTERVAL com valor 1. Para ser executado uma
unica vez, deve se configurar o campo INTERVAL com valor O.

» INTERVAL: periodicidade em segundos em que o agendamento sera executado;

» ACTION: botao adicionar (azul) ou remover (vermelho) do respectivo item da lista de

Agendamentos.




6.18 About

Nesta tela sao apresentadas as informacoes gerais do sistema e equipamento:

INFORMACOES
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Figura 32 - Tela de Informagao do Sistema — Interface WEB

MODEM: Indica modelo do Modem Celular.
ID: Nimero de identificacdao do produto (uso interno).
FIRMWARE: Identifica a versao de firmware carregada no modem.

FIRMWARE MICROCONTROLLER: Versao de firmware do microcontrolador responsavel pelo
System Power Reset e Watchdog.

IMEI: International Mobile Equipment Identity (Identificacao Internacional de Equipamento
Mével), mais conhecido por IMEI, € um namero de identificacao global e (nico para cada
telefone celular.

IMSI: International Mobile Subscriber Identity (Identificacao Internacional de Assinante Movel),
identifica o SIM CARD.

ICCID: Integrated Circuit Card ID (Identificacao global e Gnica para cada SIM CARD).
NUMERO DE SERIE: Identifica o nimero de série do equipamento.




6.19 Sessao/Avisos/ldiomas E Logout
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Figura 33 - Sessdo, Avisos, Idiomas e Logout — Interface WEB




7. GARANTIA

A Tecsys garante este produto contra defeitos de fabricacao pelo prazo de 90 dias, por forca da
lei, e 270 dias por cortesia, totalizando 1 (um) ano a contar da data de aquisicao. Esta garantia
nao cobre defeitos por interferéncias externas, instalacoes inadequadas, adaptacoes nao
autorizadas, manuseio incorreto, danos por agentes da natureza, violacao do lacre de garantia
e reparos efetuados por empresas nao credenciadas. Eventuais despesas de transporte ou
visitas domiciliares sao de responsabilidade exclusiva do proprietario. Confie sempre o produto
as empresas credenciadas, tanto na instalacao, como em possiveis reparos, se necessario.

Para a escolha de uma das nossas autorizadas, visite nosso site na Internet ou ligue para nosso
Servico de Atendimento ao Cliente.

PRODUTO: Assinatura e Carimbo do Revendedor

N. SERIE/N. NF

DATA DA COMPRA:




8. ASSISTENCIA TECNICA

Para conhecer a Assisténcia Técnica mais proxima de sua regiao, consulte-nos através das
seguintes formas:

Telefone: (12) 3797-8800

Website: www.tecsysbrasil.com.br

E-mail: suporte@tecsysbrasil.com.br
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