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1. INTRODUCAO

O Modem Roteador utiliza tecnologia de comunicacgao celular 3G/4G LTE Cat-4, que confere alta
performance em comunicacao de dados, além de possuir fallback para tecnologias anteriores.
Com suporte para todas as bandas licenciadas pela ANATEL — B1, B3, B5, B7, B8 e a faixa B28
com frequéncia de 700 MHz para tecnologia LTE, o produto pode ser instalado em todo o
territorio brasileiro e compativel com todas as operadoras de Telecom. Possui arquitetura ARM®
Cortex™- A7 (1.3GHz) e sistema operacional Linux embarcado, com excelente desempenho no
processamento das fungoes de conectividade e no ambiente das aplicacoes. O produto oferece
varias opgoes para a configuracdo de Firewall, Roteamento Estatico e Dinamico (OSPF), Port
forwarding, além da possibilidade de estabelecer a comunicagao através de um tanel VPN
utilizando Open VPN, IPSEC e DMVPN.

Seu sistema compoe de um conjunto de interfaces que o torna extremamente flexivel para
diversas aplicacoes. A interface Ethernet 10/100 (IEEE 802.3) é ideal para aplicacoes em que
esteja conectado a uma Local Area Network (LAN) ou diretamente em dispositivos que utilizam
interface ethernet como comunicacgao. Possui também interface padrao RS-232, permitindo sua
utilizacao com equipamentos e dispositivos com comunicacao serial e aplicacdes tipo
cliente/servidor.

Com slot duplo, possibilita o uso de até dois SIM Cards, garantindo a estabilidade de conexao em
sua operacao, com chaveamento rapido e automatico entre as operadoras e fun¢des pré-
definidas de time-out e regras de prioridade. O médulo GPS built-in é ideal para aplicacées que
utilizem geolocalizacao e gerenciamento de ativos.

O Modem Roteador TS 600 Tecsys & um produto versatil e robusto, voltado para aplicacoes
profissionais e uso em sistemas SCADA, Telemedicao para AMI, solucdes para telemetria,
sensoriamento remoto e demais aplicacoes M2M que necessitem de conectividade em banda
larga.

2.SOBRE ESTE GUIA

Este guia fornece instrucoes e informagoes para a instalacao e funcionamento do TS600 Modem
Roteador 3G/4G. Copias deste guia podem ser solicitadas junto ao nosso departamento
comercial ou obtidas no endereco www.tecsysbrasil.com.br.
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3. CARACTERISTICAS TECNICAS
SOFTWARE FEATURE

Gerenciamento

Ferramentas de Rede

VPN Tunnel

SNMP v1/v2 Interface Serial
SYSLOG / SSH
Local e Remoto - WEBPAGE

Port Forwarding

Failover

DHCP Server/Client

NAT

NAT Traversal

DNS

Firewall

Roteamento Estatico

Roteamento Dinamico (RIP1/RIP2, OSPF, BGP)

Open VPN
IPSEC VPN
DMVPN

HARDWARE FEATURE

Interface Serial
LAN Interface
WAN Interface
SIM

Conector RF

USB Port

Led's de Indicacao

Power

Dimensao / Peso

Fixacao

Caracteristica

Normas Fabricacao

2x RS-232 (Com aplicacao Cliente/Servidor)
2x 10/100 base-T Ethernet port

Wireless WAN with 3G/LTE

2x SIM card Slot

1x SMA Antena celular
1x SMA Antena GPS C/ Alimentagao 3v3
Tx port 2.0

SIM-1/SIM-2
Erro

Conexao

Tx On

1x Conector Bourne 8~36 VDC
Consumo - Tipico 2W

173 x 133 x 44 mm
615g

Aluminio

Suporte Trilho DIN

Grau protecao IP50
Temperatura operacao -15a +70

IPC/JEDEC J-STD-020
IPC/JEDEC)-STD-033
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LTE B1, B3, B5,B7,B8e B28
3G B1,B5eB8

= SCADA = Subestacoes

= Smart Grid =  Smart Metering

» Comunicacao Missao Critica

LISTA DE OPCIONAIS
Cabo Serial Y - DUAL
Antena penta banda 6dBi - MU-00PI (base magnética)

Antena GPS (base magnética)
Bateria

Suporte Trilho DIN
*As especificagoes podem ser alteradas sem aviso prévio, visando atualizacao do produto.

4. INTERFACES DO EQUIPAMENTO

INTERFACES Bandejas SIM1 e SIM2

Conector de alimentagao 8~36VDC Conector Antena
LED ON/OFF Porta Serial Dual RS232
Porta Ethernet DATA Painel de LEDs

Porta Ethernet CONFIG
Conector para antena GPS

INTERFACES

* 0 equipamento nao é fornecido com a fonte de alimentacao.
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5. GUIA DE INSTALACAO

Ainstalacao do TS600 Modem Roteador 3G/4G deve ser feita seguindo o procedimento abaixo:

a. Com o Modem Celular desenergizado insira o SIM CARD em seu slot de montagem;
b. Apds a montagem do SIM CARD, conecte o cabo da fonte de alimentacao;
C. Efetue ainsercao da antena (4G, 3G) no conector indicado (ANTENA);

d. Em caso de disponibilidade, inserir antena GPS de 3,3V no local indicado (GPS);
e. Conecte o cabo de rede em sua porta ETHERNET CONFIG;
f. Feita a conexao, abra seu navegador web;

f.1. Digite o endereco: http://192.168.0.210;

f.2. No campo USUARIO entre com admin;

f.3. No campo SENHA entre com senha admin;

Executados os passos acima, o TS600 Modem Roteador 3G/4G estara apto a ser configurado e
operado.

6. GUIA DE OPERACAO

Como via de regra, faz-se necessario resetar o equipamento todas as vezes em que alguma
alteracao seja realizada pelo usuario via interface Web, a fim de se garantir a correta aplicacao da
nova configuracao.

TECSYS |9
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6.1. STATUS

QO; Usuario: Admin

Sessdo expira er‘r! a TEcgvg

© 59 minuto(s) T5600 - Modem Roteador

04, novemnbro 2020 - 154952 ¥ o &

STATUS
THLET Ve

Temperatura GPS
Lat:-23.2350311279
27.0-c

Long:-459134712219

SERIAL

REDE

WIFI
1P Celular
MAPEAMENTO DE PORTA 152246 194 158

DNS DINAMICO

ROTEAMENTO DINAMICO

GATEWAY (WAN)

FIREWALL

VPN

SISTEMA

SOBRE

Status de Hardware

Figura 1: Tela de Status — Interface WEB

A tela de STATUS do TS600 Modem Roteador 3G/4G apresenta os seguintes itens:

e NIVEL DE SINAL: Indicacio de nivel recebido em decibel (dB).

o CARTAO SIM: Detecta a situacdo dos slots 1 e 2, indica qual SIM CARD esta em operacio
e qual operadora esta registrado, também é possivel identificar a tecnologia que esta
atuando.

e TEMPERATURA: Temperatura interna do modem.

e GPS LATITUDE: Indicagao da latitude lida pelo GPS (somente se antena GPS estiver
conectada).

e GPS LONGITUDE: Indicacao de longitude lida pelo GPS (somente se antena GPS estiver
conectada).

e |P CELULAR: Endereco IP referente ao conector ethernet config.

e |P DE DADOS: Endereco IP referente ao conector ethernet data.

e IP VPN: Endereco IP disponibilizado para trafegar dados com seguranca através da rede
privada.

e TENSAO DC: Tensio coletada da Fonte ou Bateria do modem.

e HARDWARE do MODEM: Indica se ocorreu algum problema relacionado ao hardware.

e REDE de IP: Indica se o modem esta registrado na rede celular e possui um IP valido.

e HARDWARE de GPS: Indica se o modulo GPS retorna dados validos (somente se antena
GPS estiver conectada).
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6.2. SIM CARD

Nesta tela sdo apresentadas as seguintes possibilidades de configuracdo para os CARTAQ SIM 1

e2:

SIM CARD 1 SIM CARD 2

CHAVEAMENTO KEEP ALIVE

SIM Preferencial

SALVAR

Figura 2: Tela de CARTAO SIM- Interface WEB

TECNOLOGIA: 4G/3G/3G-PPP/AUTO

CONFIG ENABLE: Manual ou Auto.

MODEM APN: APN (Access Point Name) da operadora.
LOGIN: Nome de usuario de acesso a rede.
PASSWORD: Senha de acesso a rede.

0 TS600 Modem Roteador 3G/4G apresenta nesta tela também a capacidade de efetuar
configuracdes gerais para ambos os CARTAO SIM e suas preferéncias de operacio:

CHAVEAMENTO

o HABILITAR CHAVEAMENTO: ON / OFF - Habilita/Desabilita modo de chaveamento
do SIM CARD. Permite que o firmware tente se comunicar através do segundo SIM
CARD se o primeiro falhar na conexao.

o SIM PREFERENCIAL: Escolhe o SIM CARD preferencial {SIM1 ou SIM2).

o INTERVALO DE CHAVEAMENTO: O modem inicia conectado ao SIM preferencial.
Se o modem perde conexao por um tempo (determinado por esse campo em
minutos), entdo o modem chaveia para o SIM auxiliar.

TECSYS | 11
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o INTERVALO PREFERENCIAL: Ap6s um tempo (determinado por esse campo em
minutos) conectado ao SIM auxiliar, o modem tenta retornar para o SIM
preferencial.

e KEEPALIVE

o HABILITAR: ON / OFF - Habilita/Desabilita a funcao de Keep Alive.

o HOST: Endereco do HOST para o qual é enviado um pacote PING para verificacao
da conexao.

o PORT: Configuracao de porta de acesso do DNS informado.

6.3. SERIAL

Tela que permite a configuracao das portas seriais, erial 1 e 2:

SERIAL 1 SERIAL 2

CONFIGURAGOES SERVIDOR CONFIGURAGOES SERVIDOR

SALVAR

Figura 3: Tela Serial — Interface WEB

e CONFIGURACOES

o RENAME: Pode ser associado um nome para cada serial.

o TAXA DE TRANSFERENCIA: Alteracio da taxa (velocidade) de transmissdo de
dados em bps, com a possibilidade de aplicar os valores — 9600 / 19200 / 38400
/57600 / 115200 / 230400 / 460800 / 921600.

o BITS DE DADOS: Configuragao de bits de dados entre BIT-8 ou BIT-7.

o BIT DE PARADA: Configuracao de bits de parada entre BIT-1 ou BIT-2.

o PARIDADE: Definicao das opcoes de paridade entre as opcoes EVEN / ODD / NONE.
Caso a opcao selecionada seja “NONE", nao sera utilizado bit de paridade nesta
porta.

12 | TECSYS
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o CONTROLE DE FLUXO: Habilita ou desabilita o controle de fluxo por hardware
(RTS/CTS) entre as opcoes XON/ XOFF ou NONE.

e SERVIDOR

o HABILITAR: ON / OFF - Habilita/Desabilita modo cliente/servidor.

o PROTOCOLO: Camada de transporte que determinam como os dados sao
compartilhados em TCP ou UDP.

INTERVALO:
MODO DE OPERAGAO: Permite operar no modo cliente ou servidor.

o IP PRINCIPAL: E 0 endereco de IP primario no qual o socket aberto pela serial se
conectara quando Modo de Operacao for selecionado cliente.

o IP CONTINGENCIA: E o endereco de IP no qual o socket aberto pela serial se
conectara quando no Modo de Operacao for cliente e o endereco do IP PRINCIPAL
nao estiver ativo ou fora de alcance.

o PORTA DO SERVIDOR: E 0 niimero da porta na qual a serial se conectara quando no

modo de operacao for selecionado cliente. Quando no Modo de Operacdo for
selecionado servidor neste campo devera ser fornecido o nimero da porta para aguardar
a conexao de um cliente.

6.4. REDE

O modem possui duas interfaces ethernet, uma porta de configuracao e outra para trafego de
dados. Nesta tela o usuario pode efetuar configuragcoes na rede, nas abas CONFIG e DATA:

6.4.1. Ethernet Data

ETH DATA SERVIDOR DHCP

Cliente DHCP

» ON

192.168.1.10

1P final

192.168.1.10

SALVAR

Figura 4: Tela de configuracao de Ethernet Data — Interface WEB
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e ETHDATA

CLIENTE DHCP: ON / OFF - Habilita/Desabilita cliente DHCP.
ENDERECO IP: Endereco IP da rede.

MASCARA: Mascara do endereco da rede.

GATEWAY: Endereco do DEFAULT GATEWAY da rede.

o O O O

o DNS-1: Inserir o endereco de um servidor para resolver Domain Name System
(DNS).

o DNS-2: Inserir o endereco de um servidor para resolver Domain Name System
(DNS).

o ENDERECO MAC: Exibe o endereco fisico da interface.

e SERVIDOR DHCP

o SERVIDOR DHCP: ON / OFF - Habilita/Desabilita servidor DHCP, quando habilitado
configura automaticamente o endereco IP de cada dispositivo conectado a
interface.

o IP ADDR: Endereco IP da interface de rede.

o MASK: Mascara do endereco da rede.

o IP INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a
serem distribuidos automaticamente.

o IPFINAL: Este campo especifica o Gltimo endereco na faixa de enderecos a serem
distribuidos automaticamente.

14 | TECSYS
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6.4.2. Ethernet Config

ETH CONFIG SERVIDOR DHCP

SALVAR

Figura 5: Tela de configuracao de Ethernet Config — Interface WEB

e ETH CONFIG

CLIENTE DHCP: ON / OFF - Habilita/Desabilita cliente DHCP.

ENDERECO IP: Endereco IP da rede.

MASCARA: Mascara do endereco da rede.

GATEWAY: Endereco do DEFAULT GATEWAY da rede.

DNS-1: Inserir o endereco de um servidor para resolver Domain Name System

(DNS).

o DNS-2: Inserir o endereco de um servidor para resolver Domain Name System
(DNS).

o ENDERECO MAC: Exibe o endereco fisico da interface.

o O O O O

e SERVIDOR DHCP

o SERVIDOR DHCP: ON / OFF - Habilita/Desabilita servidor DHCP, quando habilitado
configura automaticamente o endereco IP de cada dispositivo conectado a
interface.

o IP ADDR: Endereco IP da interface de rede.

o MASK: Mascara do endereco da rede.

o IP INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a
serem distribuidos automaticamente.

o IPFINAL: Este campo especifica o Gltimo endereco na faixa de enderecos a serem
distribuidos automaticamente.

TECSYS| 15
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6.4.3. Bridge

ETH BRIDGE DHCP SERVER

Add WiFi Ports Add VPN Ports

P - @ -

192.168.1.10

Final IP

192.168.1.20

Figura 6: Tela de configuracdo de Bridge — Interface WEB

e ETHBRIDGE

o HABILITAR BRIDGE: ON / OFF - Habilita/Desabilita modo Bridge.

o ADICIONAR PORTAS WIFI: Adiciona a interface de rede do WiFi na bridge (o modo
bridge deve estar habilitado);

o ADICIONAR PORTAS VPN: Adiciona a interface de rede da VPN na bridge (o modo
bridge deve estar habilitado);

o INTERFACE IP: Endereco IP da bridge;

o BROADCAST IP: Endereco IP de broadcast para a bridge;

o MASCARA: Macara de rede da bridge.

e SERVIDOR DHCP

o SERVIDOR DHCP: Permite modo Wifi/Bridge/Desabilitar.
IP ADDR: Endereco IP da rede.
MASK: Mascara do endereco da rede.

o O O

IP INICIAL: Este campo especifica o primeiro endereco na faixa de enderecos a
serem distribuidos automaticamente.

o IP FINAL: Este campo especifica o Gltimo endereco na faixa de enderecos a serem
distribuidos automaticamente.
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6.4.4. Loopback

LOOPBACK

Figura 7: Tela de configuracdo de Loopback — Interface WEB

e HABILITAR INTERFACE LOCAL: Habilita a interface de rede local (Loopback);
e |PDAINTERFACE LOCAL: Endereco IP da interface local (Loopback);
e MASCARA DA INTERFACE LOCAL: Mascara de rede da interface local (Loopback);

6.5. WIFI

Habilitar

®

Interface IP

192.168.1.1

Nome da Rede 551D

TS600

Senha de seguranga WPA

Numeros de Canais

SALVAR

Figura 8: Tela de configuracao de Wifi — Interface WEB

e HABILITAR: ON / OFF - Habilita/Desabilita Wifi.
e INTERFACE IP: Endereco IP da rede.
e NOME DA REDE SSID: Nome da Rede Wireless.

TECSYS | 17
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e SENHA DE SEGURANCA WPA: Senha de acesso a rede wireless (formato de chave WPA2).
o NUMEROS DE CANAIS: Este campo determina a frequéncia de operacio a ser utilizada.

6.6. MAPEAMENTO DE PORTA

Esta tela permite configurar regras de encaminhamento de pacotes. Para cada regra é necessario
configurar os seguintes campos:

MAPEAMENTO DE PORTA

IP Interno

SALVAR

Figura 9: Tela de Configuracao de Encaminhamento de Pacotes — Interface WEB

e STATUS: ON / OFF - Habilita/Desabilita mapeamento de porta existente.

e INTERFACE ETH: Configura em qual interface sera aplicada a regra (ETH DATA ou
MODEM).

e PORTA EXTERNA: Porta configurada no pacote que chega externamente na interface.

e IPINTERNO: Endereco que o pacote assume no encaminhamento.

e PORTA INTERNA: Porta que o pacote assume no encaminhamento.

e NOME: Nome para regra aplicada.

e ACAO: botdo adicionar (azul) ou remover (vermelho) mapeamento de porta.

18| TECSYS
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6.7. DNS DINAMICO

DNS DINAMICO

Habilitar DDNS Habilitar S5L

® P

Periodo

172800

Nome do Host

modem ISE!Gd.EC\ m.br

Usuério

SALVAR

Figura 10: Tela de configuragdo de DNS Dindmico — Interface WEB

e HABILITAR DDNS: ON / OFF - Habilita/Desabilita DNS Dinamico.

e HABILITAR SSL: ON / OFF - Habilita/Desabilita protocolo de seguranca SSL.

e PERIODO: Intervalo de tempo que cliente DDNS verifica se houve uma mudanca no
endereco IP;

e PROVEDOR: Digite o nome do provedor DDNS.

e NOME DO HOST: Digite o nome de dominio que vocé recebeu do seu provedor DDNS.

e USUARIO: Digite o Nome de Usuario da sua conta DDNS.

e SENHA: Digite a Senha da sua conta DDNS.

TECSYS | 19
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6.8. ROTEAMENTO DINAMICO

ROTEAMENTO DINAMICO

Habilitar OSPF

-

o opcional OSPF

ID de autenticagdo OSPF

Habilitar AREA-0 OSPF

ge

A-0 OSFF

Méscara AREA-0 OSPF

Habilitar RIP

o~

ID do roteador OSPF

string

Habilitar AREA-1 OSPF

-

\REA-1 OSPF

Méascara AREA-1 OSPF

Figura 11: Tela de configuracdo de Roteamento Dindmico — Interface WEB

e ROTEAMENTO DINAMICO
o HABILITAR OSPF: ON / OFF - Habilita/Desabilita Open Shorted Path First (OSPF).
o HABILITAR RIP: ON / OFF - Habilita/Desabilita Routing Internet Protocol (RIP).

e OPEN SHORTED PATH FIRST (OSPF).

o AUTENTICAGCAO OSPF: Permite selecionar a forma de autenticacio do OSPF. As
opcoes sao: “NONE" autenticacao desabilitada; "TEXT” utiliza autenticacao com
chave definida no campo "CHAVE/VALOR OSPF”; "MD5" utiliza autenticagao
utilizando os campos “ID DE AUTENTICACAQ" e “CHAVE/VALOR OSPF";

o ID DE AUTENTICACAO OSPF: ID para autenticacdo (campo utilizado no modo

“MD5";

o CHAVE/VALOR OSPF: Chave para autenticacao (campo utilizado nos modos
“TEXT" e "MD5";

o INTERFACE OSPF: Indica a interface de rede em que o protocolo OSPF sera
habilitado;

o |D DO ROTEADOR OSPF: Corresponde ao ID do roteador no protocolo OSPF;
o HABILITAR AREA OSPF: Habilita/Desabilita definicao da area no protocolo OSPF;
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o SUB-REDE AREA OSPF: subnet da area que sera adicionada na lista de areas do
protocolo OSPF;

o MASCARA AREA OSPF: Mascara de rede para definicio da subnet da area;

o ID AREA OSPF: ID da area deste roteador na lista de areas no protocolo OSPF.

6.9. GATEWAY

GATEWAY (WAN)

Gateway (WAN)

» ON

v | DONT USED

Gateway atual

GTW 2 - NOME: DONT USED

PARAMETROS AVANCADOS

Habilitar rota estatica Habilitar Auto Gateway Padrio

@ @D o

SALVAR

Figura 12: Tela de configuracao de Gateway — Interface WEB

e GATEWAY (WAN)

o GATEWAY (WAN): ON / OFF - Habilita/Desabilita chaveamento automatico do
Gateway Default. O Gateway é considerado operacional de acordo com a resposta
ao comando ping no IP definido no campo Host;

o TEMPO DE COMUTACAO: Tempo de troca de Gateway. Se o Gateway atual estiver
com falha (sem resposta ao comando ping) em um intervalo de tempo maior que
o "TEMPO DE COMUTACAQ", entdo ocorrera um chaveamento de Gateway;

o GATEWAY-1 DE RETORNO: O algortimo de chavemanto considera o Gateway-1
como o gateway preferencial. Assim, apos um intervalo de tempo superior ao
tempo “GATEWAY-1 DE RETORNO" é realizado uma verificacao do Gateway-1. Se
0 mesmo estiver operacional, ocorre um chavemanto para o Gateway-1.

o CONTADOR DE TEMPO DE COMUTACAO: Indica a contagem do “TEMPO DE
COMUTACAQ"
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o CONTADOR DE GATEWAY DE RETORNO: Indica a contagem do tempo de retorno
ao Gateway-1;

o GATEWAY NOME: Nome associado ao Gateway-1 (apenas para referéncia);

o GATEWAY-1/2: Interface de rede associada ao Gateway. As opcoes disponiveis
sao: “Modem"” e “"ETH data”;

o HOST-1/2: Endereco IP que é utilizado no comando ping para verificar se o
Gateway esta operacional;

o GATEWAY ATUAL: indica Gataway Default que esta sendo utilizado;

e PARAMETROS AVANCADOS
o HABILITAR ROTA ESTATICA: Este parametro habilita o chaveamento entre rotas
estaticas. As rotas estaticas sao definidas utilizando o IP do campo HOST-1/2 e
interface GATEWAY-1/2.
o HABILITAR AUTO GATEWAY PADRAQ: Habilita/Desabilita a troca do Gateway
Default. Este parametro dever ser utilizado caso o Gateway Default seja atualizado
via protocolo de roteamento dinamico.

6.10. FIREWALL

Nesta sessao, & possivel definir as configuragdes de seguranca basica do firewall do modem.

FIREWALL WAN

Permitir acesso HTTP através do firewall
Permitir acesso SSH através do firewall
ermitir acesso SNMP através do firewall

mitir acesso Serial-1 Servidor através do
irewall

ermitir acesso Se
firewall

Permitir acesso PING através do firewall

SALVAR

Figura 13: Tela de configuracdo de Firewall — Interface WEB
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e FIREWALL: ON / OFF - Habilita/Desabilita configuracao Firewall.
e SNAT: ON / OFF - Habilita/Desabilita mapeamento do endereco IP.
e CONFIGURACAO DE SEGURANCA
o Permite habilitar/desabilitar acesso HTTP através do firewall;
Permite habilitar/desabilitar acesso SSH atraveés do firewall;
Permite habilitar/desabilitar acesso SNMP através do firewall;
Permite habilitar/desabilitar acesso SERIAL-1 Servidor através do firewall;
Permite habilitar/desabilitar acesso SERIAL-2 Servidor através do firewall;
Permite habilitar/desabilitar acesso PING através do firewall;

o O O O O O

Permite habilitar/desabilitar acesso a PORTA através do firewall;

e PORTA PERMITIDA: Permite acesso a porta com valores de 0 a 65535.

6.11.VPN

Nesta sessao, é possivel definir as configuracoes da Rede Privada Virtual (VPN), utilizando os
protocolos IPSEC, DMVPN e OpenVPN.

6.11.1. IPSEC

IPSEC TUNNEL LOCAL / REMOTE

AUTHENTICATION IKE PHASE

DPD Enable

orr (@ on

Figura 14: Tela de IPSEC — Interface WEB

e IPSEC TUNNEL
o HABILITAR: ON / OFF - Habilita/Desabilita tinel IPSEC.
o NOME DO TUNEL: Digite o nome do tunel.
o CENARIO DO TUNEL: Selecione uma das opcdes Site to Site, Site to Host, Host to Site
ou Host to Host.
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o PROTOCOLO DO TUNEL: Selecione uma das op¢oes ESP ou AH.

e LOCAL/REMOTO
o SUB-REDE LOCAL DE IP/MASCARA: Digite o IP e mascara da sub-rede local.
o SUB-REDE REMOTO DE IP/MASCARA: Digite o IP e mascara da sub-rede remoto.
o |IP DE GATEWAY REMOTO: Digite o IP de gateway remoto.

e AUTENTICACAO
o AUTENTICACAO DE VALOR DE ID LOCAL: Digite o IP e mascara da sub-rede local.
o AUTENTICAGCAO DE VALOR DE ID REMOTO: Digite o IP e mascara da sub-rede
remoto.
o OPCAO DE CHAVE DE AUTENTICAGAO:
o VALOR DE CHAVE DE AUTENTICACAO:
e FASE IKE
o HABILITAR DPD: ON / OFF - Habilita/Desabilita Dead Peer Detection (DPD).
o INTERVALO DE TEMPO DPD: Intervalo de tempo em que a conexao € reiniciada,
em caso de inatividade.
o ATRASO DPD: Intervalo de tempo para envio de pacotes que indicam que a
conexao permanece estabelecida;
o TEMPO DE VIDA DA FASE: Tempo de vida da chave associada a fase 1 do IKE;
o VERSAO: Indica a versio do IKE. As opcdes sao: IKEv1 e IKEv2.
o MODO: Indica 0 modo de negociacao. As opgoes sao: “Main Mode” e "Aggressive
Mode;

o DEFINICAO DE PROPOSTA IKE

o HABILITAR PROPOSTA-1/2: ON / OFF - Habilita/Desabilita.

o CRIPTOGRAFIA DA PROPOSTA-1/2: Indica os possiveis algoritmos de criptografia.
As opcoes sao: 3des, aes, aes192, aes256, aes128gcm, aes192gcm, aes256gcm.

o AUTENTICACAO DA PROPOSTA-1/2: Indica os possiveis algoritmos de
autenticacao. As opcoes sao: md5, shal, sha256, sha384, sha512, prfmd5,
prfsha1, prfsha256, prfsha384, prfsha512.

o GRUPO DH DA PROPOSTA-1/2: Indica as op¢des para o grupo DH. As opcdes sao:
modp768, modp1024, modp1536, modp2048, modp3072, modpL096,
modp6144, modp8192, ecp192, ecp224, ecp256, ecp384 e ecp521.

o DEFINICAO DE PROPOSTA IPSEC
o HABILITAR PROPOSTA-1/2: ON / OFF - Habilita/Desabilita.
o CRIPTOGRAFIA DA PROPOSTA-1/2: Indica os possiveis algoritmos de criptografia.
As opcoes sao: 3des, aes, aes192, aes256, aes128gcm, aes192gcm, aes256gcm.
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o AUTENTICACAO DA PROPOSTA-1/2: Indica os possiveis algoritmos de
autenticacao. As opcoes sao: md5, shal, sha256, sha384, sha512, prfmd5,
prfsha1, prfsha256, prfsha384, prfsha512.

e FASE IPSEC
o TEMPO DE VIDA DA FASE: Tempo de vida do SA (Security Association) associado a
fase 2 do IKE.

6.11.2. DMVP

DMVPN MENU

DMVPN Enable

orr (@ o~

GRE TUNNEL NHRP CONFIGURATION

GRE Multicast NHRP Cisco Enable

orr (@ o~ orr (@ on

e NHRP Hub Protocol Address

192.168.0.1

NHRP Hub NBMA Address
192.168.0.1
GRE IP Add

192.168.0.1 NHR Key Value

string

NHRP Holding Time
86400

Figura 15: Tela de configuracGo de DMVPN — Interface WEB

e MENU DMVPN
o HABILITAR DMVPN: ON / OFF - Habilita/Desabilita.

e GRE TUNNEL

GRE MULTICAST: ON / OFF - Habilita/Desabilita.

HABILITAR CHAVE GRE: Permite habilitar ou desabilitar o uso da chave no GRE;
VALOR DA CHAVE GRE: configura o valor da chave;

VALOR MTU GRE: valor do MTU do pacote IP;

Endereco IP GRE: Valor do endereco IP da interface GRE;

MASCARA DE REDE GRE: Mascara de rede da interface GRE.

o O O O O O

TECSYS | 25



TS600 Modem Roteador 3G/4G | GUIA DE INSTALAGAO

e CONFIGURACAO NHRP

HABILITAR CISCO NHRP: ON / OFF - Habilita/Desabilita.

ENDERECO DE PROTOCOLO NHRP HUB: Endereco IP do HUB na rede NHRP;
ENDERECO DE NBMA NHRP HUB: Endereco IP do HUB na rede NBMA;

VALOR DE CHAVE NHRP: configura o valor da chave;

TEMPO DE ESPERA DO NHRP: tempo de espera para envio de pacote de requisicao
de registro na rede NHRP.

o O O O O

6.11.3. OpenVPN

Nesta sessao é possivel carregar um arquivo de configuracao OpenVPN. Para isso basta
selecionar o arquivo e pressionar o botao UPLOAD.

orr @ on OpenVPN

Pressione o botdo BROWSE para selecionar e UPLOAD para carregar uma
nova configuragdo OpenVPN para a unidade. A configuragdo estara ativa
assim que for completamente carregada.

Browse

UPLOAD

Figura 16: Tela de configuracdo de OpenVV/PN — Interface WEB

6.12.SISTEMA
6.12.1. Relogio e SNMP

0O TS600 Modem Roteador 3G/4G permite alterar o formato de ajuste de seu relogio interno
através da tela de configuracido RELOGIO:

e FONTE: CELLULAR (ajusta através da rede celular), NTP (ajuste via servidor NTP) e GPS
(qjuste via GPS disponivel quando antena GPS estiver conectada). No caso do NTP é
necessario ajustar os campos de SERVER E PORT. No caso do GPS é necessario ajustar o

fuso horario.
e SERVIDOR-1/2/3: Deve ser ajustado em caso de definicao de FONTE em NTP ou AUTO.
e PORTA: Deve ser ajustado em caso de definicao de SORUCE em NTP.

FUSO HORARIO: Em caso de escolha de modo GPS é necessario ajustar o fuso horario entre as
opcoes: -11 GMT /-10GMT /-9 GMT / -8 GMT / -7 GMT / -6 GMT / -5 GMT / -4 GMT / -3
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GMT /-2 GMT /-1 GMT /UTC/ +1 GMT / +2 GMT / +3 GMT / +4 GMT / +5 GMT / +6 GMT /
+7GMT / +8 GMT / +9 GMT / +10 GMT / +11 GMT / +12 GMT.

0 TS600 disponibiliza configuracao via SNMP, com possibilidade de download de sua MIB:

e STATUS: Habilita ou desabilita funcionalidade.

e ENDERECO DE IP: Valor configuravel de IP para configurar SNMP.
e MIB: Disponivel para baixar.

CONFIGURAGOES
Relégio

Fonte

Habilitar SNMP

.

formagdes de Gerenciamento (MIB) é um banco de dados usado
de entidades em uma rede de comunicagdo. Mais

e associada com o Simple Network Management Protocol

DOWNLOAD

SALVAR

Figura 17: Tela de configuragdo do Relogio e SNMP — Interface WEB

Também é possivel salvar as preferéncias de configuracoes aplicadas, carregar um arquivo de

configuracao previamente salvo, atualizar o firmware do modem, restaurar as configuracoes de
fabrica e resetar o dispositivo:
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BAIXAR CONFIGURAGOES

Pressione o botdo DOWNLOAD para salvar uma configuragio em um
arquivo. Vocé pode carregar este arquivo para restaurar a configuragdo a
qualquer momento.

DOWNLOAD

UPLOAD DE FIRMWARE

Clique no botdo BROWSE para selecionar o arquivo de FIRMWARE e em
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Download/Carregar Configuracoes

CARREGAR CONFIGURAGOES

Pressione o botdo BROWSE para selecionar e UPLOAD para carregar uma
nova configuragéio para a unidade. A configuracéo estara ativa assim que
for completamente carregada.

Browse

UPLOAD

AVANCADO

Restaurar configuragdo de

2g o N : . a.a RESTAURAR
UPLOAD para iniciar a atualizacdo do equipamento. Ao concluir a fabrica

atualizagdo o equipamento sera reinicializado automaticamente. Por favor
aguarde.

Browse

UPLOAD

Reiniciar Dispositivo REINICIAR

Figura 18: Tela de Configuracoes de Sistema — Interface WEB

e SALVAR CONFIGURACOES: Funcionalidade de salvar as configuracdes aplicadas ao
modem através do botao DOWNLOAD.
e CARREGAR CONFIGURACOES: Opcdo para carregar preferéncias de configuracio
previamente salvas.
e CARREGAR FIRMWARE: Opcao de carregamento de novo firmware no equipamento.
e AVANCADO:
o RESTAURAR CONFIGURACAO DE FABRICA: Botdo para resetar o modem as suas
configuracdes DEFAULT de fabrica.
o REINICIAR DISPOSITIVO: Botao para resetar dispositivo.
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6.13.ALTERANDO A SENHA DA INTERFACE

Nesta tela os usuarios podem efetuar a alteragao de suas senhas, mediante insercao de senha
atual, criacao e confirmacao de nova senha:

ALTERAR SENHA

Usuario
Admin v

MNova Senha

Confirmar Senha

Figura 19: Tela de Redefini¢do de Senha — Interface WEB

e USUARIO: Seleciona o usuario a ter a senha alterada.
e NOVA SENHA: Campo para insercao de nova senha.
e CONFIRMAR SENHA: Campo de confirmacao de nova senha.

6.14.ABOUT

Nesta tela sao apresentadas as informagoes gerais do sistema e equipamento:

INFORMACOES

Modem

D

M4G_090010581

Firmware

TS600 V0.00

IMEI

Namero de série

SN5678

Figura 20: Tela de Informacao do Sistema — Interface WEB
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e MODEM: Indica modelo do Modem Celular.

e ID: Nimero de identificagao do produto (uso interno).

e FIRMWARE: Identifica a versao de firmware carregada no modem.

e IMEI: International Mobile Equipment Identity (Identificacao Internacional de
Equipamento Mével), mais conhecido por IMEI, € um ndmero de identificacao global e
Unico para cada telefone celular.

e IMSI: International Mobile Subscriber Identity (Identificacao Internacional de Assinante
Movel), identifica o SIM CARD.

e |CCID: Integrated Circuit Card ID (Identificacao global e Gnica para cada SIM CARD).

o NUMERO DE SERIE: Identifica 0 ndmero de série do equipamento.

6.15.SESSAO/AVISOS/IDIOMAS E LOGOUT
No topo da pagina:

e RELOGIO: Indica quando tempo resta para expirar a sessdo e retornar a tela de LOGIN.

e DATA E HORA: Mostra data e hora ajustada em SISTEMA>RELOGIO, podendo ser
configurado a partir do GPS, GPRS ou NTP.

e ENVELOPE: Indica nova mensagem, para abrir basta clicar sobre o icone.

e BANDEIRA: Permite realizar a troca de idioma portugués ou inglés.

e SETA P/ DIREITA: Permite sair da interface WEB (LOGOUT).

40 expira em: ﬁ TEC@WQ

minuto(s) TS600 - Modem Roteador

04, novernbro 2020 - 15:49:52 Y O =

Dashboard

Figura 21: Sessdo, Avisos, Idiomas e Logout — Interface WEB
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7. INSTRUCOES GERAIS

As questdes relativas a seguranca sao de grande importancia para a Tecsys do Brasil, tanto para

a preservacao das pessoas, bem como para a perpetuidade dos equipamentos.

Nao violar a integridade fisica do equipamento. Evitar contato com materiais abrasivos,

corrosivos e explosivos que possam danificar suas partes. Nao utilizar o equipamento para fins

distintos daqueles observados neste guia.

@/ ANATEL

Agéncia Nacional de Telecomunicagoes

“Incorpora produto homologado pela Anatel sob nimero 05289-18-01568"

Figura 22: Informacoes ANATEL

Leia atentamente este guia antes de instalar e operar o equipamento.

Para consultas a Anatel utilizar o site: http://www.gov.br/anatel/pt-br

7.1. SEGURANCA

Preste atencao as regras de seguranca para aparelhos elétricos:

NUNCA remova a tampa do seu equipamento. Isto deve ser feito somente por um técnico
especializado.

NAO coloque objetos pesados sobre o produto.

NAO coloque o equipamento sobre qualquer outra unidade geradora de calor.

NAO use agua para limpeza do produto. Isto pode causar danos ao produto ou causar
choque elétrico.

NAO utilize o produto em lugares com elevado grau de umidade.

NUNCA adultere qualquer componente do interior do equipamento. Além de colocar em
risco a sua salde, vocé podera causar danos ao equipamento e consequentemente perder
a garantia.

7.2. ARMAZENAMENTO

O equipamento devera ser armazenado com cuidado, evitando ser submetido a fortes
impactos fisicos;

Deve ser mantido em sua embalagem original até o momento da instalacao;

Manter o produto armazenado em sua embalagem original ao abrigo do sol, em ambiente
fresco, seco e ventilado.
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8. GARANTIA

A Tecsys garante este produto contra defeitos de fabricacao pelo prazo de 90 dias, por forca da
lei, e 270 dias por cortesia, totalizando 1 (um) ano a contar da data de aquisicao. Esta garantia
nao cobre defeitos por interferéncias externas, instalacbes inadequadas, adaptagdes nao
autorizadas, manuseio incorreto, danos por agentes da natureza, violagao do lacre de garantia e
reparos efetuados por empresas nao credenciadas. Eventuais despesas de transporte ou visitas
domiciliares sao de responsabilidade exclusiva do proprietario. Confie sempre o produto as
empresas credenciadas, tanto na instalagao, como em possiveis reparos, se necessario.

Para a escolha de uma das nossas autorizadas, visite nosso site na Internet ou ligue para nosso
Servico de Atendimento ao Cliente.

PRODUTO: Assinatura e Carimbo do Revendedor

N. SERIE/N. NF

DATA DA COMPRA:

9. ASSISTENCIA TECNICA

Para conhecer a Assisténcia Técnica mais proxima de sua regidao, consulte-nos através das
seguintes formas:

Telefone: (12) 3797-8800

Website: www.tecsysbrasil.com.br

E-mail: suporte@tecsysbrasil.com.br
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TECS'S

Versao atualizado deste guia podem ser obtidas para download em nosso site:

http:/www.tecsysbrasil.com.br

Tecsys do Brasil Industrial Ltda.
aTEcgvg R. Orés, 146 = CEP 12237-150

Sao José dos Campos - SP
BRASIL

T +55 12 3797-8800
F +55 12 3797-8824
www.tecsysbrasil.com.br
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